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ATK-ICT-alalla v 1985 saakka

Tietohallintotausta, joka
muuttunut viimeisen ~10 v
alkana tietoturva-
kyberturvallisuus 1
riskienhallinnaksi seka saanut
muita digitaalisia lisapiirteita
Olen kirjoittanut v 1993-2017
noin ~20 teosta
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Esitykseni

TIETOSUOJA T lahestyn helikopterilla
MISSA VIIPYY TURVALLISUUDEN DIGITALISAATIO?

Digitalisaatiota seuraa keinodlyn ja robotisaation laajempi
hyodyntaminen. Miten meidan uhkatekijamme kehittyvat?

Miten huolehdimme, etta meilla on #turvallisuus kunnossa ja #luottamus
saavutettu?

Havaintoja #TSAUNn ymparilta
Ja ennen kaikkea, miten laitatte asiat kuntoon!

Muutama ajankohtainen asia VAHTI-toiminnasta, joista teille kaikille on
iloa
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https://openclipart.org/detail/230661/daily-sketch-61-back-to-the-future

Paivamaarien valilla on

= 280 paivaa

= & tuntia

= 3 minuuttia

= 281 paivaa, kun paivamaara johon
lasketaan on laskettu mukaan

Ajanjakso muutettuna eri yksikoihin

= (0,77 vuotta

9,24 kuukautta
40,05 viikkoa

6728 tuntia
403683 minuuttia
24220980 sekuntia

Viikonpaivat paivamaarille ovat

17.08.2017 on torstai

= 25.05.2018 on perjantai

TyOpaivat, vapaapaivat ja arkipyhat

193 tydpdivaa (ma-pe)

231 tybpaivaa (ma-la)

231 kelan arkipaivaa (ma-la)
88 vapaapaivaa (viikonloput ja
arkipyhat)

8 viikolle osuvaa vapaapaivaa

Viralliset pyhapaivat

= 04.11.2017 - Pyhdinpaiva (la)
= 06.12.2017 - ltsendisyyspaiva (ke)
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En pida

#tietoturvallisuus - Inflaatio
#kyberturvallisuus - siis mita?
#pilvipalvelut - jJonkun muun tietokone

Sen sijaan

#luottamus #turvallisuus  #yhteistyo
#riskienhallinta #vaatimustenmukaisuus
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Tietoturvallisuus = saatavuus + eheys + luottamuksellisu
mikali mukana henkilGtietoja + tietosuoja

X Valtaosa, lahes kaikki julkisen hallinnon tuottamasta
tiedosta on julkista!

: : Kimmo Rousku
Tietosuoja 28081999-1234

KAYTTO RAJOITETTU

Luottamuksellisuus [
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Mika vaikuttaa eniten tulevaisuuteemme?

Teknologian exponentiaalinen kehittyminen.
Meidan (ihmisaivojen) kehittymattomyys.




Kimmon tuottavuugknologia nakokulma

Suoritin- | Kayttomuistin | Tallennus- | Naytdn erot- | Tietoliikenne-

teho kapasiteetti | telutarkkuus | yhteys

2017 180 000 32000 8192 8294400 100 \
1986 1.5 0,000
Kerroin | 120 333333

MIPS Mbps

X

x  Kimmon kotitietokoneen suorituskyvyn kehittyminen 1 1986 vs. 2017.
Jos tekniikan suorituskyky on kehittynyt 31 vuodessa keskimaarin
176 000 kertaisesti, kuinka paljon Kimmon tuottavuus on parantunut
nykyaikaisen PC-tietokoneen, ohjelmistojen ja palveluiden avulla?
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Tuottavuus tulee palveluista,
joita uusi teknologia on
Y 4 irvallie - mahdollistanut

AN A IR A1 E=-AF " -

Kun kerrot luvut 60:lla saat kayttomaarat per
tunti. Ja sen kun kertoo 24:11a, niin saadaan
kayttomaara vuorokaudessa.

Joka vuorokausi l&hetetaan esimerkiksi 1
valitettavasti - 216 miljardia sahkopostiviestia
ja yhdessa vuorokaudessa katsotaan 99 999
360 eli lahes sata miljoonaa tuntia Netflixia
luku vastaa 11 415 vuotta!

Kuvaléhde:
http://wersm.com/one-minute-on-the-internet-in-2016/
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Miten me saadaan teknologia palvelemaan meita
paremmin ja Kimmon tuottavuus nousuun?

Perinteinen kehityskaari

KeinoAly
N
RObotisaatio

Aivan
uudenlaiset
palvelut

Super-Kimmo

MTK-ATK = ICT = digi RFITrepRE:
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https://openclipart.org/detail/12755/evolution-steps
https://openclipart.org/detail/276010/brain-tree

Teknologiset mahdollisuutemme

Robotisaatio

Nykyinen kyvykkyytemme
teknologian
hy6dyntamiseen

ATK - automaattinen

1990 2000 2010 2020 2030

MTK T manuaalinen =
tietojenkasittely et

1980
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https://openclipart.org/detail/243821/swan-silhouette-3

Muistatko VHSbetakasetft Entas Al?

X Vuosikymmenien varrella on ollut erilaisia ekosysteemikilpailuita
markkinaherruuksista, seuraava merkittava kdydaan i keinoalysta
x  Meidan keinoaly on parempi kuin teidan keinoaly!

x  Haluaisitko sina markkinoiden 2. tai 3. parhaan keinoalyn organisaatiosi
johtorynmaan tai vastaamaan jostain liikketoimintaprosessin kehittamisesta tai
toteuttamisesta? En_minakaan.

X Samoin tahan liittyy meidan kannalta kriittinen puheentunnistus T miten
varmistamme sen, etta jatkossa me voimme samalla tavalla ohjata
robottejamme | loT-ymparistbamme ja muita laitteita suomenkielella vs muut
kielet?
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Tasta el tulevalsuudesta lisatietoa?

Johdanto

pm— 2.  MTK|ATK|ICT | digitalisaatio & robotisaatio i lyhyt historia ja
pala tulevaisuutta i Kimmo Rousku

3. Teknologiamurroksesta hallinnon toimenpiteiksi i Risto Linturi
4. Kestavasti kehittyen kohti tulevaisuutta i Cristina Andersson

5.  Lohkoketjuteknologian mahdollisuudet i Graalin malja vai
Pilkahduksia tulevaisuuteen — Pandoran lipas? i Sari Stenfors

,‘1:2',3},',’;‘:‘:‘;",‘:;;:& rod satl 6. Digitalisaation seuraava aalto FinTech-myrskyssa i case
finanssitoiminta i llkka Lahteenmaki

LA TR L= 00 7. Toiminnan digitalisaatio i miten sudenkuopat valtetaan? i
Timur Karki

s 8. Digitaalinen turvallisuus kehityksen ja toiminnan
; mahdollistajana i Jarno Limnéll ja Kimmo Rousku

Julkisen hallinmon KT

Seminaarin videotallenne ja muut esitykset ja materiaalit
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http://vm.fi/tapahtumat/2016-11-22/pilkahduksia-tulevaisuuteen-digitalisaation-ja-robotisaation-mahdollisuudet-seminaari
http://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/79260/Pilkahduksia_tulevaisuuteen.pdf?sequence=1
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Tulevaisuus on *loistava* mahdollisuus

I mutta mitka ovat meidan uhkamme?



https://openclipart.org/detail/276280/fortune-teller

Rikolliset seka muut meita uhkaavat tahot ovat
digitalisoineet toimintangaij@oalyistanesin

Darknet, darkweb i hyva vs paha

Rikollisten oma alamaailma
tuotteistettuine palveluineen

Case-esimerkki T tietomurto - salasanojen tai
luottokorttitietojen vuotaminen

ORobotti tuli ja uhkasi vaktvallalla
seka vei lompakkomme i ja sitten se
| ensi poi so
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https://openclipart.org/detail/211697/matticonsdialogpassword
https://openclipart.org/detail/200678/primary-password

KaARd mahdollisuuksien ohella merkittavat uhat

x Keinodly
x  Emme voi tehda digiloikkaa tai kvanttinyppya 2030-luvun teknologiaan
vaan meidan taytyy edeté hallitusti, askeleita kiihdyttaen

x Jos keinodlyn | RPA (ohjelmistorobottien) pitaa jaljitella ihmisten
kaltaista toimintaa, eikd se ole varsin tehotonta?

x  Toisaalta, miten me varmistamme keinoalyn

x  Luottamuksellisuudenel i sal assapidon? OHei V2&aine°,
kertoisit mi nun verotiedoistani, mita&a voi't

x  Tiedon eheyden? Ja luotettavuuden? Voiko jollakin taholla olla
I ntressi oll a vai kuttamassa k?22yt°ss?si ol e
my ° s o0i k e &ddisinf@maati® & miten me voimme varmistua tasta?

x  Kelnoalyn saatavuuden? Meilla ei voi olla mukana paatelaitteissa kuin

hyvin rajoittunut keinoaly, paras tietous sijaitsee pilvessa
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